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Abstrak

Network Centric Warfare (NCW) adalah konsep yang mengutamakan integrasi dan interkoneksi antar
elemen tempur untuk meningkatkan efektivitas operasi. Salah satu pendekatan untuk mencapai
interoperabilitas tinggi adalah komunikasi ESP-NOW dengan topologi jaringan mesh. Teknologi ESP-
NOW memungkinkan komunikasi nirkabel cepat dan efisien antar perangkat tanpa infrastruktur Wi-Fi
atau router. Penelitian ini mengimplementasikan topologi jaringan mesh menggunakan modul ESP32
yang mendukung ESP-NOW, di mana setiap node dapat berfungsi sebagai repeater untuk memfasilitasi
komunikasi antar perangkat di luar jangkauan langsung. Pengujian reliabilitas dan cakupan jaringan
dilakukan dengan mengukur parameter latensi dan throughput, yang menunjukkan hasil latensi rata-
rata sebesar 15 ms dan throughput hingga 2 Mbps, cukup untuk mendukung komunikasi taktis secara
real-time. Meskipun performanya memuaskan, kendala yang dihadapi termasuk keterbatasan jangkauan
dalam lingkungan yang padat dan interferensi sinyal, yang mempengaruhi stabilitas koneksi. Studi ini
mengilustrasikan bagaimana integrasi ESP-NOW dengan mesh meningkatkan interoperabilitas dalam
NCW, memungkinkan unit militer berbagi data real-time, seperti koordinasi posisi, informasi situasional,
dan perintah operasional. Dengan demikian, implementasi ini berpotensi besar dalam operasi militer
masa depan, memperkuat integrasi unit tempur dan kesadaran situasional di medan perang.

Kata Kunci: Network Centric Warfare; ESP-NOW; Jaringan Mesh; Interoperabilitas, ESP32.

Abstract
Network-centric warfare (NCW) is a concept that prioritizes integration and interconnection between
combat elements to improve operational effectiveness. One approach to achieve high interoperability is ESP-
NOW communication with mesh network topology. ESP-NOW technology enables fast and efficient wireless
communication between devices without Wi-Fi infrastructure or routers. This research implements a mesh
network topology using ESP32 modules that support ESP-NOW, where each node can function as a repeater
to facilitate communication between devices beyond direct range. Reliability and network coverage testing
was conducted by measuring latency and throughput parameters, which showed an average latency of 15
ms and a throughput of up to 2 Mbps, sufficient to support tactical communications in real-time. Although
the performance is satisfactory, the obstacles encountered include limited coverage in dense environments
and signal interference, which affects the stability of the connection. The study illustrates how the
integration of ESP-NOW with mesh improves interoperability within NCW, allowing military units to share
real-time data, such as position coordination, situational information, and operational commands. Thus,
this implementation has great potential in future military operations, strengthening the integration of
combat units and situational awareness on the battlefield.
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PENDAHULUAN

Dalam era modern, kemajuan teknologi informasi dan komunikasi telah membawa
perubahan signifikan dalam berbagai aspek kehidupan, termasuk dalam bidang militer. Salah satu
konsep yang muncul dari perkembangan ini adalah Network Centric Warfare, yang bertujuan
untuk meningkatkan efektivitas operasi militer melalui integrasi dan interkoneksi antar elemen
tempur. NCW memungkinkan berbagai unit militer untuk berbagi informasi secara real-time,
meningkatkan kesadaran situasional, dan mempercepat pengambilan keputusan di medan perang
(Kaur etal., 2021).

Ancaman terbesar bagi NCW (Network-Centric Warfare) adalah serangan siber yang dapat
merusak jaringan komunikasi dan informasi militer. Indonesia harus siap menghadapi potensi
serangan dari negara-negara lain serta kelompok-kelompok non-negara yang mencoba
mengakses atau merusak data dan sistem militer. Dalam menghadapi ancaman ini, infrastruktur
teknologi informasi menjadi krusial (Raghu et al.,, 2020). Disisi lain, Indonesia memiliki tantangan
dalam hal infrastruktur teknologi informasi yang masih belum sepenuhnya memadai untuk
mendukung sistem NCW yang efisien. Keterbatasan ini tidak hanya dapat menghambat efektivitas
komunikasi dan koordinasi antar unit militer, tetapi juga membuat negara rentan terhadap
serangan siber yang dapat memanfaatkan kelemahan tersebut (Ritchie et al., 2020). Oleh karena
itu, peningkatan infrastruktur harus menjadi prioritas utama.

Selain itu, ketidakpastian geopolitik di kawasan Asia Tenggara, terutama di Laut Cina
Selatan, menambah kompleksitas yang harus dihadapi oleh Indonesia. Ketegangan ini dapat
mempengaruhi kemampuan Indonesia untuk mengadopsi dan menerapkan konsep NCW secara
efektif, mengingat situasi yang mungkin memerlukan respons militer yang cepat dan terkoordinasi
(Tan etal., 2022). Disisi lain, ancaman dari kelompok teroris dan potensi destabilisasi internal juga
menuntut respons yang cepat dan efisien. Dalam konteks ini, sistem NCW dapat berfungsi sebagai
alat yang efektif, tetapi harus disertai dengan strategi keamanan domestik yang solid untuk
memastikan stabilitas di dalam negeri (Zhang et al., 2018). Peningkatan penggunaan teknologi
dalam NCW membuka peluang bagi aktivitas spionase. Di satu sisi, hal ini memperkuat
kemampuan intelijen, tetapi di sisi lain, ancaman jika informasi strategis militer jatuh ke tangan
yang salah bisa merugikan keamanan nasional (Kumar et al., 2020).

Ancaman yang dihadapi Indonesia lainnya adalah perlombaan perkembangan teknologi.
Mempertahankan keunggulan teknologi dalam konteks NCW adalah tantangan tersendiri di
tengah perlombaan persenjataan dan inovasi di berbagai negara. Indonesia perlu terus
berinvestasi dalam pengembangan teknologi dan menjalin kerja sama internasional guna
menghadapi dinamika yang terus berubah (Davis et al, 2018). Perspektif Keamanan Data
menunjukkan bahwa perlindungan data menjadi sangat penting. Dengan bergantung pada
jaringan dan sistem digital, ancaman pencurian data dan kebocoran informasi harus ditangani
dengan serius. Melindungi informasi strategis merupakan bagian integral dari keseluruhan
strategi keamanan nasional (O’'Brien et al., 2021).

Berdasarkan data yang diperoleh dari MIT Technology Review (2024), diperoleh data bahwa
Indonesia berada pada peringkat 20 dari 20 negara dan termasuk kedalam 5 negara membuat
kemajuan yang lambat dan tidak merata atau komitmen terhadap menciptakan pertahanan siber.

1. Critical infrastructure 2. Cybersecurity 3. Organizational capacity 4, Policy commitment
Rank/20 Country Scare /10 |l Rank/20 Country ‘Score / 10 [l Rank /20 Country Scare /10 |l Rank/20 Country Score/ 10

11 Italy 6.37 11 Germany 6.39 11 Canada 7.12 11 United States 6.00 11 ltaly 5.51
12 China 6.27 12 France 6.33 12 India 7.01 12 Spain 5.09 12 United Kingdom 5.31
13 Germany 6.24 13 Saudi Arabia 5.89 13 China 6.92 13 India 5.08 13 China 5l
14 Spain 6.13 14 Spain 5.69 14 Japan 6.49 14 Germany 4.86 14 Spain 498
15 Saudi Arabia 5.55 15 China 5.25 13 Switzerland 6.29 15 Switzerland 4.85 15 Mexico 4.91
16 Mexico 5.31 16 Mexico 484 16 Brazil 5.87 16 Saudi Arabia 4.52 16 France 4.54
17 India 487 17 Brazil 463 17 Turkey 5.59 17 Italy 446 17 India 3.78
18 Brazil 475 18 Turkey 431 18 Mexico 542 18 Brazil 4.24 18 Indonesia 310
19 Turkey 426 19 Indonesia 330 19 Saudi Arabia 540 19 Turkey 2.90 19 Brazil 3.04
20 Indonesia 3.46 20 India 278 20 Indonesia 472 20 Indonesia 1.79 20 Turkey 288

The Cyber Defense Index

Rank,/20 Country Seare/ 0

Gambar 1 Cyber Defense Index and Pillars Cyber Defense
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Sumber : MIT Technology Review (2024)

Dalam analisa tersebut, MIT Technology Review menggunak 4 pilar yaitu Pilar 1 Infrastruktur
Kritis, mengevaluasi keandalan dan keamanan infrastruktur digital dan telekomunikasi yang
mendukung aktivitas ekonomi. Indikator mencakup kapasitas infrastruktur ICT, pusat data
kolokasi per juta penduduk, server internet aman per juta penduduk tahun 2020, serta kekuatan
relatif dan keamanan aset infrastruktur kritis di setiap negara. Pilar ini menyumbang 30% dari
skor CDI. Pilar 2, Sumber Daya Keamanan Siber. Menilai teknologi dan penegakan hukum terkait
keamanan siber di setiap negara. Indikator meliputi komitmen keamanan siber, undang-undang
privasi data, serta kekuatan beberapa kapabilitas organisasi keamanan siber seperti Al dan
respons anti-ransomware. Pilar ini menyumbang 35% dari skor CDI. Pilar 3, Kapasitas Organisasi
Mengukur kematangan keamanan siber dan pengalaman digital bisnis serta institusi di setiap
negara. Indikator meliputi efektivitas partisipasi digital antara pemerintah dan sektor swasta,
kesiapan teknologi Al pemerintah, serta integrasi praktik keamanan siber dalam operasi
organisasi. Pilar ini menyumbang 20% dari skor CDI. Pilar 4, Komitmen Kebijakan. Menilai
efektivitas pemerintah dan kualitas regulasi keamanan siber, serta ketahanan dan kelengkapan
regulasi untuk mempromosikan praktik keamanan siber yang tangguh. Indikator meliputi kualitas
regulasi, efektivitas pemerintah, persepsi bisnis tentang ketahanan regulasi, dan kelengkapan
kerangka kerja keamanan siber. Pilar ini menyumbang 15% dari skor CDI. Dengan posisi ini,
Indonesia strategi integrasi Al dalam pertahanan siber (Prabhu et al., 2019).

Untuk menghadapi ancaman-ancaman ini, Indonesia perlu memperkuat kapasitas siber,
meningkatkan infrastruktur komunikasi, serta meningkatkan kerja sama dengan negara-negara
lain dalam hal berbagi informasi dan teknologi. Penekanan pada pelatihan dan kesiapan personel
juga sangat penting untuk memastikan bahwa angkatan bersenjata dapat beroperasi secara efektif
dalam konteks NCW, sehingga Indonesia dapat menjaga kedaulatan dan keselamatan nasional di
tengah tantangan global yang terus berkembang (Muliya et al., 2019).

Kunci dari keberhasilan NCW adalah interoperabilitas antara berbagai sistem dan perangkat
yang digunakan oleh unit-unit militer. Interoperabilitas ini dapat dicapai melalui penggunaan
teknologi komunikasi yang andal dan efisien. Salah satu teknologi yang dapat digunakan untuk
tujuan ini adalah ESP-NOW, sebuah protokol komunikasi nirkabel yang dikembangkan oleh
Espressif Systems untuk modul ESP32. ESP-NOW menawarkan komunikasi yang cepat dengan
latensi rendah dan konsumsi daya yang minimal, menjadikannya ideal untuk aplikasi militer (Li et
al,, 2019).

Topologi jaringan yang digunakan juga memainkan peran penting dalam memastikan
keandalan dan efisiensi komunikasi. Jaringan mesh merupakan salah satu pilihan topologi yang
efektif karena setiap node dalam jaringan dapat berfungsi sebagai repeater, memperluas
jangkauan dan memperkuat koneksi antar node. Dengan menggunakan jaringan mesh, data dapat
didistribusikan secara efisien di antara perangkat-perangkat yang terhubung, memastikan bahwa
informasi penting dapat dikirimkan dengan cepat dan andal (Raghu et al., 2020).

Network Centric Warfare (NCW) adalah konsep militer modern yang memanfaatkan
infrastruktur informasi untuk mengintegrasikan berbagai elemen tempur. Dengan
mengedepankan informasi sebagai kekuatan utama, NCW bertujuan untuk meningkatkan
kesadaran situasional, mempercepat pengambilan keputusan, dan meningkatkan efektivitas
operasi militer. Dalam konteks ini, interoperabilitas antar sistem dan perangkat yang berbeda
menjadi kunci keberhasilan, karena memungkinkan pertukaran data secara real-time di antara
unit-unit tempur untuk koordinasi yang lebih baik (Huang et al., 2020).

Dalam dunia teknologi, salah satu perangkat yang mendukung konsep ini adalah ESP32,
sebuah mikrokontroler yang dikenalkan oleh Espressif Systems dan merupakan penerus dari
ESP8266. Salah satu keunggulan utama dari ESP32 adalah integrasi Wifi dan Bluetooth, yang
sangat penting dalam pengembangan sistem Internet of Things (10T). Fasilitas koneksi nirkabel
yang dimiliki ESP32 memungkinkan berbagai aplikasi teknologi canggih untuk terhubung dan
beroperasi dalam jaringan yang efisien (Larsson et al., 2019).
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Untuk meningkatkan komunikasi antar perangkat dalam jaringan, protokol ESP-NOW hadir
sebagai solusi. Protokol ini dirancang khusus untuk modul ESP32 guna mendukung komunikasi
peer-to-peer tanpa perlunya infrastruktur jaringan seperti router atau access point. Karakteristik
utama dari ESP-NOW, termasuk latensi rendah, konsumsi daya minimal, dan dukungan
komunikasi multicast, menjadikannya pilihan ideal untuk aplikasi yang memerlukan respons
cepat dan efisien dalam distribusi informasi (Robles et al., 2022).

Cara lain untuk lebih meningkatkan efektivitas komunikasi adalah melalui penggunaan
jaringan mesh. Jaringan mesh adalah topologi di mana setiap node dapat berkomunikasi langsung
dengan node lain, berfungsi sebagai repeater, sehingga memperkuat jalur komunikasi. Keunggulan
jaringan mesh, seperti reliabilitas tinggi, cakupan yang lebih luas, dan distribusi beban yang
efisien, membuatnya menjadi pilihan tepat untuk aplikasi yang membutuhkan stabilitas dan
ketahanan dalam komunikasi (Wang et al., 2021).

Dengan mengintegrasikan ESP-NOW ke dalam infrastruktur jaringan mesh, kita dapat
menciptakan solusi komunikasi yang tidak hanya andal tetapi juga sangat efisien untuk aplikasi
NCW. Dalam implementasinya, modul ESP32 yang mendukung ESP-NOW berfungsi sebagai node
dalam jaringan mesh, memungkinkan setiap node berkomunikasi dengan node lainnya secara
adaptif. Keuntungan dari pendekatan ini meliputi interoperabilitas tinggi antar perangkat,
resilensi terhadap gangguan komunikasi, efisiensi energi berkat konsumsi daya rendah dari ESP-
NOW, dan kemampuan skalabilitas yang memungkinkan penambahan node baru dengan mudah
tanpa memerlukan konfigurasi yang rumit. Hal ini menunjukkan potensi besar gabungan ESP-
NOW dan jaringan mesh dalam mendukung operasi militer yang lebih terintegrasi dan responsif.

Penelitian ini bertujuan untuk mengimplementasikan komunikasi ESP-NOW dengan
topologi jaringan mesh menggunakan modul ESP32 dalam konteks NCW. Kami akan mengevaluasi
kinerja jaringan ini dalam hal latensi, throughput, dan stabilitas koneksi untuk menilai apakah
solusi ini dapat memenuhi kebutuhan komunikasi taktis dalam operasi militer. Melalui studi ini,
diharapkan dapat ditemukan solusi yang dapat meningkatkan interoperabilitas dan efektivitas
operasi militer di masa depan.

Dengan latar belakang ini, penelitian kami akan berfokus pada beberapa aspek utama: (1)
desain dan implementasi jaringan mesh menggunakan ESP-NOW, (2) pengujian kinerja jaringan
dalam berbagai kondisi operasional, dan (3) analisis hasil untuk menentukan kelayakan
penggunaan teknologi ini dalam aplikasi NCW. Hasil penelitian ini diharapkan dapat memberikan
kontribusi signifikan terhadap pengembangan teknologi komunikasi militer yang lebih maju dan
andal.

METODE PENELITIAN

Penelitian ini bertujuan untuk mengevaluasi kinerja komunikasi ESP-NOW menggunakan
topologi jaringan mesh dalam konteks Network Centric Warfare (NCW). Dalam menghadapi
meningkatnya kompleksitas operasi militer modern, keberadaan sistem komunikasi yang handal
dan efisien menjadi sangat penting. Oleh karena itu, metodologi penelitian ini dibagi menjadi
beberapa tahap yang saling terkait: desain jaringan, implementasi, pengujian, analisis data, dan
penyusunan laporan.

Tahap pertama adalah desain jaringan, di mana pemilihan perangkat menjadi langkah awal
yang krusial. Modul ESP32 dipilih sebagai perangkat utama karena kemampuan mendukung
protokol ESP-NOW serta memiliki kekuatan pemrosesan yang memadai. Selain itu, ESP32 juga
menawarkan konektivitas Wi-Fi dan Bluetooth, memberikan fleksibilitas untuk berbagai aplikasi
dalam komunikasi militer. Setelah pemilihan perangkat, desain topologi jaringan mesh dilakukan
untuk memastikan adanya redundansi dan reliabilitas komunikasi. Dalam topologi ini, setiap node
dapat berkomunikasi dengan beberapa node lain, sehingga jika satu jalur komunikasi terputus,
jalur lain dapat digunakan, yang pada gilirannya meningkatkan ketahanan jaringan dalam situasi
yang tidak terduga. Untuk mendukung fungsionalitas ini, setiap node dikonfigurasi untuk
mendukung komunikasi ESP-NOW dan akan ditempatkan pada berbagai posisi untuk
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mensimulasikan skenario operasional yang realistis, termasuk lingkungan yang dinamis dan
mungkin berbahaya.

Setelah tahap desain selesai, implementasi jaringan dilakukan. Proses ini dimulai dengan
pengaturan node sesuai dengan desain jaringan yang telah dibuat. Setiap modul ESP32 diprogram
untuk berkomunikasi melalui ESP-NOW, memungkinkan node bertindak sebagai repeater dalam
jaringan mesh. Pembangunan jaringan dilakukan dengan menghubungkan setiap node sesuai
dengan topologi yang telah ditentukan, memastikan komunikasi yang efisien dan handal antar
node. Pengujian awal dilakukan untuk memverifikasi bahwa semua node dapat berfungsi dengan
baik dan berkomunikasi satu sama lain tanpa masalah, yang merupakan langkah penting sebelum
melakukan pengujian kinerja lebih lanjut.

Pengujian kinerja menjadi tahap berikutnya, di mana berbagai parameter kunci diukur
untuk mengevaluasi efektivitas jaringan. Latensi, atau waktu yang diperlukan untuk mengirim
pesan dari satu node ke node lain, diukur dalam berbagai kondisi operasional, termasuk variasi
jumlah node aktif dan jarak antar node. Selanjutnya, throughput, yang merupakan jumlah data
yang dapat dikirimkan dalam periode waktu tertentu, diuji dengan mengirimkan data dalam
berbagai ukuran paket. Selain itu, stabilitas koneksi juga dievaluasi untuk mengukur kemampuan
jaringan dalam mempertahankan koneksi yang konsisten dan handal, dengan cara
memperkenalkan gangguan, seperti mematikan beberapa node atau mengubah posisi node, untuk
mengamati dampaknya terhadap kinerja jaringan.

Data yang diperoleh dari pengujian kinerja kemudian diolah dalam tahap analisis data.
Pengolahan ini bertujuan untuk menentukan metrik kunci, seperti rata-rata latensi, throughput
maksimal, dan tingkat stabilitas koneksi. Dengan menggunakan alat analisis statistik, hasil yang
akurat dapat diperoleh untuk penilaian lebih lanjut. Selanjutnya, hasil pengujian dibandingkan
dengan standar kinerja yang telah ditentukan untuk menilai apakah solusi komunikasi yang diuji
memenuhi kebutuhan dalam konteks NCW. Ini juga membantu dalam mengidentifikasi area yang
perlu ditingkatkan. Interpretasi hasil analisis dilakukan untuk memahami implikasi dari
pengujian, termasuk faktor-faktor yang mempengaruhi kinerja jaringan serta potensi perbaikan
dan optimasi yang dapat dilakukan berdasarkan hasil yang diperoleh.

Akhirnya, seluruh proses penelitian ini diakhiri dengan penyusunan laporan. Semua temuan
dan hasil analisis didokumentasikan secara rinci, mencakup deskripsi metodologi, hasil pengujian,
dan interpretasi data. Dokumentasi ini sangat penting untuk referensi di masa mendatang dan
untuk transparansi penelitian. Kesimpulan ditarik mengenai kelayakan penggunaan komunikasi
ESP-NOW dengan topologi jaringan mesh dalam konteks NCW, serta rekomendasi untuk
penelitian lebih lanjut atau implementasi praktis disertakan, termasuk saran untuk pengujian
lebih lanjut di kondisi yang lebih ekstrem atau dengan teknologi baru.

Dengan pendekatan sistematis ini, diharapkan penelitian ini dapat memberikan kontribusi
signifikan dalam pengembangan sistem komunikasi yang efektif dan efisien, khususnya untuk
mendukung operasi militer modern dalam konteks Network Centric Warfare.

HASIL DAN PEMBAHASAN
ESP 32

ESP32 merupakan sebuah mikrokontroler yang dikenalkan oleh Espressif System dan
merupakan penerus dari mikrokontroler ESP8266. Kelebihan dari ESP32 tersebut yaitu, sudah
terdapat Wifi dan Bluetooth didalamnya, yang akan sangat mempermudah pembuatan sistem IoT
yang memerlukan koneksi wireless dalam pengoperasiannya (Sharma et al., 2020).

ESP-NOW adalah protokol komunikasi nirkabel yang memungkinkan peer-to-peer
communication antar perangkat ESP tanpa memerlukan infrastruktur jaringan seperti router.
Protokol ini dikenal dengan latensi rendah dan konsumsi daya yang minimal, yang ideal untuk
aplikasi taktis di medan perang yang memerlukan respons cepat (Wong et al., 2020).
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Gambar 2. 1 Modul ESP32
Sumber : (Sharma et al., 2020)

ESP32 adalah salah satu mikrokontroler yang dikembangkan oleh Espressif Systems, yang
terkenal karena kemampuannya dalam mendukung aplikasi Internet of Things (IoT). ESP32
dianggap sebagai penerus dari ESP8266, yang sebelumnya juga populer di kalangan pengembang
[oT. Salah satu fitur utama yang membuat ESP32 menonjol adalah kemampuannya untuk
mendukung konektivitas nirkabel yang lebih canggih melalui adanya koneksi Wi-Fi dan Bluetooth
bawaan (Petrov et al., 2020).

Keuntungan utama dari ESP32 adalah dukungannya terhadap dua protokol komunikasi
nirkabel, yaitu Wi-Fi dan Bluetooth. Wi-Fi memungkinkan perangkat untuk terhubung ke internet,
sehingga dapat berkomunikasi dengan server lain atau perangkat lain dalam jaringan. Sementara
itu, Bluetooth memberikan kemampuan untuk berinteraksi dengan perangkat lain secara lokal
tanpa memerlukan koneksi internet. Kombinasi fitur ini memberikan fleksibilitas yang tinggi
dalam merancang sistem [oT, memungkinkan pengembang untuk memilih cara terbaik untuk
komunikasi sesuai dengan kebutuhan aplikasi mereka (Alhassan et al., 2021).

Dari sisi spesifikasi teknis, ESP32 terintegrasi dengan dua inti prosesor yang dapat
beroperasi hingga kecepatan 240 MHz, dan dilengkapi dengan RAM hingga 520 KB. Ini
menjadikannya lebih kuat dibandingkan dengan pendahulunya, ESP8266. Dengan kemampuan ini,
ESP32 dapat menangani proses yang lebih kompleks dan menjalankan beberapa tugas secara
bersamaan. Selain itu, mikrokontroler ini juga dilengkapi dengan berbagai periferal, seperti ADC
(Analog to Digital Converter), DAC (Digital to Analog Converter), 12C, SPI, dan PWM, yang
memudahkan pengembangan proyek berbasis sensor dan aktuator (Chua et al.,, 2021).

Keberagaman jenis pin yang tersedia pada ESP32 juga menjadikannya sangat fleksibel untuk
berbagai aplikasi. Dengan kemampuan untuk menghubungkan berbagai sensor dan perangkat
lainnya, ESP32 dapat digunakan dalam beragam proyek mulai dari sistem automasi rumabh,
monitoring lingkungan, hingga aplikasi industri. Kemudahan ini didukung oleh berbagai pustaka
perangkat lunak yang tersedia, seperti Arduino IDE dan PlatformlO, yang memungkinkan
pengembang untuk dengan cepat mulai mengembangkan aplikasi mereka tanpa harus memahami
detail dalam pengoperasian mikrokontroler secara mendalam (Singh et al., 2022).

Aspek keamanan juga menjadi perhatian utama dalam pengembangan ESP32. Dengan
adanya alat untuk enkripsi data dan otentikasi, mikrokontroler ini menjadi pilihan yang baik untuk
aplikasi yang memerlukan keamanan tinggi, seperti sistem pengawasan dan pengendalian akses.
Keberadaan fitur-fitur ini sangat penting mengingat semakin banyaknya perangkat IoT yang
terhubung ke jaringan global dan potensi risiko yang menyertainya (Zhang et al., 2021).

Penggunaan multicast dalam ESP-NOW memungkinkan satu perangkat mengirim pesan ke
beberapa perangkat sekaligus, yang meningkatkan efisiensi distribusi informasi di medan tempur.
Misalnya, dalam NCW, ESP-NOW digunakan untuk menyebarkan informasi posisi dan situasi dari
sensor ke unit komando secara real-time. Implementasinya dalam mesh network memperkuat
komunikasi antar perangkat meskipun ada hambatan fisik atau jarak jauh (Setiawan et al., 2022).
ESP-NOW menggabungkan efisiensi energi, latensi rendah, dan komunikasi multicast untuk
mendukung interoperabilitas dalam skenario NCW. Kemampuannya untuk bekerja tanpa router
sangat menguntungkan di lingkungan militer dengan infrastruktur terbatas.
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Secara keseluruhan, ESP32 adalah mikrokontroler yang sangat versatile dan kuat untuk
berbagai aplikasi [oT. Dengan kombinasi fitur Wi-Fi dan Bluetooth, spesifikasi yang mumpuni,
serta berbagai opsi pengembangan perangkat lunak, ESP32 menjawab kebutuhan pengembang
dalam menciptakan solusi pintar yang terhubung. Dalam era digital yang semakin maju ini,
kemampuan dan keunggulan yang dimiliki oleh ESP32 menjadikannya pilihan yang sangat
menarik bagi para inovator dan pengembang teknologi di seluruh dunia.

ESP-NOW

ESP-NOW merupakan jenis protokol komunikasi nirkabel yang dikembangkan oleh Espressif
Systems untuk modul ESP32. Protokol ini memungkinkan komunikasi peer-to-peer tanpa perlu
menggunakan infrastruktur jaringan Wi-Fi seperti router atau access point. Beberapa
karakteristik utama ESP-NOW adalah:

1. Latensi Rendah: ESP-NOW menawarkan komunikasi dengan latensi rendah, menjadikannya
cocok untuk aplikasi yang membutuhkan respons cepat.

2. Konsumsi Daya Rendah: Protokol ini dirancang untuk menggunakan daya yang minimal,
sehingga ideal untuk perangkat yang ditenagai oleh baterai.

3. Komunikasi Multicast: ESP-NOW mendukung pengiriman pesan ke beberapa perangkat
sekaligus, meningkatkan efisiensi dalam distribusi informasi.

ESP-NOW adalah protokol komunikasi nirkabel yang bermanfaat yang dikembangkan oleh
Espressif Systems, khusus untuk modul ESP32. Protokol ini menawarkan cara inovatif untuk
melakukan komunikasi peer-to-peer tanpa memerlukan infrastruktur jaringan Wi-Fi tradisional,
seperti router atau access point. Dengan karakteristik yang dirancang untuk memenuhi kebutuhan
aplikasi 10T (Internet of Things), ESP-NOW memiliki berbagai keunggulan yang menjadikannya
pilihan menarik untuk berbagai proyek (Wong et al., 2020).

Salah satu fitur utama dari ESP-NOW adalah latensi yang sangat rendah. Dalam banyak
aplikasi, terutama yang berkaitan dengan sensor dan pengendalian perangkat, respon cepat sangat
penting. Latensi rendah yang ditawarkan oleh ESP-NOW memungkinkan perangkat untuk
berkomunikasi secara efisien, memastikan bahwa informasi penting dapat dikirim dan diterima
hampir dalam waktu nyata. Hal ini ideal untuk sistem otomasi rumah, misalnya, di mana
pengendalian lampu atau perangkat lainnya perlu dilakukan dengan cepat (Setiawan et al., 2022).

Selain itu, protokol ini dirancang dengan fokus pada konsumsi daya yang rendah. Dalam
dunia IoT, di mana banyak perangkat beroperasi dengan tenaga baterai, efisiensi energi adalah hal
yang sangat penting. ESP-NOW berfungsi dengan baik dalam hal ini, memungkinkan perangkat
untuk tetap terhubung dan berkomunikasi tanpa menghabiskan daya yang berlebihan. Dengan
kemampuan untuk beroperasi dalam mode tidur yang rendah daya, sistem berbasis ESP-NOW
dapat bertahan lebih lama tanpa perlu sering-sering mengganti atau mengisi ulang baterai (Wang,
2018).

ESP-NOW juga menawarkan kemampuan komunikasi multicast, yang memungkinkan satu
perangkat untuk mengirimkan pesan ke beberapa perangkat sekaligus. Ini merupakan fitur yang
sangat berguna dalam aplikasi di mana informasi perlu dikomunikasikan secara serentak ke
banyak penerima. Misalnya, dalam pengaturan loT yang melibatkan banyak sensor atau aktuator
yang perlu diperbarui secara bersamaan, penggunaan multicast dapat menghemat waktu dan
meningkatkan efisiensi distribusi informasi (Ma et al., 2019).

Implementasi protokol ESP-NOW tergolong sederhana. Pengembang dapat mengatur
komunikasi antar perangkat dengan mudah menggunakan library yang disediakan oleh Espressif.
Hal ini membuatnya sangat menarik untuk pengembangan prototipe dan produksi skala kecil
hingga menengah. Dengan kemudahan akses ini, ESP-NOW memungkinkan para pembuat untuk
mengeksplorasi berbagai ide inovatif dan mengembangkan solusi yang dapat berfungsi secara
mandiri dalam jaringan IoT (Lestari et al., 2021).

Keamanan juga menjadi pertimbangan penting dalam setiap protokol komunikasi. ESP-NOW
mendukung enkripsi data, sehingga informasi yang dikirim antara perangkat tetap aman dari
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potensi ancaman. Ini memberikan lapisan perlindungan tambahan, menjadikannya lebih cocok
untuk aplikasi yang menangani data sensitif (Zhang et al., 2019).

Selain aplikasinya dalam otomasi rumah dan sensor, ESP-NOW juga dapat ditemukan dalam
berbagai solusi industri dan skala besar, seperti pengelolaan sistem pertanian cerdas, pengawasan
lingkungan, dan sistem lacak dan kontrol. Kesederhanaan dalam penerapan, efisiensi energi,
latensi rendah, dan kemampuan multicast membuat protokol komunikasi ini relevan di banyak
sektor (Prasad et al,, 2021).

Secara keseluruhan, ESP-NOW adalah protokol yang menonjol dalam dunia komunikasi
nirkabel, menawarkan fleksibilitas dan efisiensi yang dibutuhkan untuk proyek-proyek IoT
modern. Dengan digunakan secara bijak, ESP-NOW dapat menjadi solusi yang andal untuk
membangun jaringan perangkat cerdas yang saling terhubung.

Jaringan Mesh

Jaringan mesh adalah jenis topologi jaringan di mana setiap node dapat berkomunikasi
langsung dengan satu atau lebih node lainnya, dan setiap node juga dapat berfungsi sebagai
repeater untuk memfasilitasi komunikasi antar node yang tidak berada dalam jangkauan langsung.

Gambar 2 Struktur Jaringan Mesh
Sumber : (Amani et al., 2020).

Keunggulan utama dari jaringan mesh adalah (Amani et al., 2020):

1. Reliabilitas Tinggi: Jika salah satu jalur komunikasi terganggu, data dapat dialihkan melalui
jalur lain, meningkatkan reliabilitas jaringan.

2. Cakupan yang Lebih Luas: Setiap node yang berfungsi sebagai repeater membantu
memperluas jangkauan keseluruhan jaringan.

3. Distribusi Beban: Beban komunikasi dapat didistribusikan di antara berbagai node,
mengurangi kemungkinan kemacetan di satu titik.

Jaringan mesh adalah topologi jaringan di mana setiap node dapat berfungsi sebagai
repeater untuk memperluas jangkauan dan memastikan reliabilitas jaringan. Ini sangat penting
dalam skenario NCW, karena memungkinkan komunikasi tetap berjalan meskipun salah satu node
mengalami gangguan. Gambar 2 menggambarkan topologi jaringan mesh yang memperluas
konektivitas antar node tanpa memerlukan sentralisasi, membuatnya lebih tangguh terhadap
kegagalan (Amani et al., 2020).

Dalam NCW, mesh meningkatkan cakupan jaringan dan memastikan komunikasi yang stabil
antar perangkat militer, bahkan dalam medan yang sulit atau terisolasi. Setiap node berfungsi
tidak hanya sebagai penerima tetapi juga transmitter, memperkuat sinyal dan memfasilitasi aliran
informasi antara sensor, warfighter, dan weapon systems (Chao et al., 2021)

Selain ESP-NOW, beberapa alternatif teknologi nirkabel yang dapat digunakan dalam NCW
adalah ZigBee dan LoRa. ZigBee dikenal untuk aplikasi IoT berdaya rendah, dengan fokus pada
komunikasi jarak dekat dan penggunaan energi minimal. ZigBee ideal untuk lingkungan militer di
mana perangkat memerlukan konektivitas jarak dekat, namun memiliki keterbatasan dalam hal
jangkauan dan throughput dibandingkan ESP-NOW (Zhang et al.,, 2019).
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LoRa, di sisi lain, menawarkan komunikasi jarak jauh dengan konsumsi daya yang rendah,
namun throughput-nya lebih rendah dibandingkan ESP-NOW, membuatnya kurang cocok untuk
pengiriman data besar atau real-time seperti yang diperlukan dalam NCW. LoRa biasanya
digunakan dalam aplikasi monitoring lingkungan dan deteksi pergerakan jarak jauh, tetapi ESP-
NOW lebih diutamakan karena latensi yang jauh lebih rendah dan kemampuan multicast (Ma et
al,, 2019).

ESP-NOW dipilih karena latensi rendah, multicast, dan kemampuannya untuk mendukung
real-time communication yang sangat penting dalam NCW, keunggulan yang tidak sepenuhnya
bisa ditawarkan oleh ZigBee dan LoRa.

Implementasi ESP-NOW dalam Jaringan Mesh

Menggabungkan ESP-NOW dengan topologi jaringan mesh dapat menghasilkan solusi
komunikasi yang andal dan efisien untuk aplikasi NCW. Dalam konfigurasi ini, modul ESP32 yang
mendukung ESP-NOW akan digunakan sebagai node dalam jaringan mesh. Setiap node dapat
berkomunikasi dengan node lain di jaringannya, membentuk struktur mesh yang dinamis dan
adaptif. Keuntungan dari pendekatan ini termasuk (Chao et al., 2021):

1. Interoperabilitas Tinggi: Dengan menggunakan standar yang sama, berbagai perangkat dapat
saling berkomunikasi dengan mudah.

2. Resiliensi terhadap Gangguan: Struktur mesh memastikan bahwa gangguan pada satu node
tidak akan menghentikan aliran informasi secara keseluruhan.

3. Efisiensi Energi: ESP-NOW yang memiliki konsumsi daya rendah memungkinkan penggunaan
baterai yang lebih lama pada perangkat yang ditenagai secara independen.

4. Skalabilitas: Jaringan mesh dapat dengan mudah diperluas dengan menambahkan lebih
banyak node tanpa memerlukan konfigurasi ulang yang signifikan. Setiap node baru yang
ditambahkan secara otomatis akan terintegrasi ke dalam jaringan.

Menggabungkan ESP-NOW dengan topologi jaringan mesh memungkinkan interoperabilitas
yang tinggi dalam Network Centric Warfare (NCW). Implementasi ini meningkatkan resiliensi
jaringan, memastikan aliran data tetap berjalan meskipun ada gangguan, dan memperluas
cakupan jaringan dengan menggunakan setiap node sebagai repeater. Dalam skenario NCW, ini
berarti sensor-sensor di lapangan dapat terus menyampaikan data kritis ke pusat komando,
mempercepat proses pengambilan keputusan (Prasad et al,, 2021).

Selain itu, latensi rendah ESP-NOW memastikan bahwa komunikasi antara sensor,
warfighter, dan weapon systems terjadi dalam waktu nyata. Protokol ini sangat efisien dari sisi
energi, sehingga memungkinkan operasi jangka panjang tanpa perlu mengganti baterai atau
mengisi ulang daya secara berkala. Integrasi ESP-NOW dan mesh network dalam NCW
memungkinkan interoperabilitas, reliabilitas, dan efisiensi energi yang diperlukan untuk
komunikasi taktis yang cepat dan akurat di medan perang.

Penerapan Komunikasi ESP-NOW dengan Topologi Jaringan Mesh Sebagai Bentuk
Interoperability dalam Konsep Network Centric Warfare

Perang Berbasis Jaringan (Network-Centric Warfare) merupakan pendekatan modern yang
mengandalkan jaringan untuk meningkatkan efektivitas operasi militer. Konsep ini memanfaatkan
kemajuan teknologi informasi untuk menciptakan sistem yang lebih terintegrasi dan responsif di
medan perang, di mana perkembangan teknologi seperti Hyper Text Markup Language (HTML),
Transmission Control Protocol/Internet Protocol (TCP/IP), dan arsitektur Java telah
memungkinkan komputer dan sistem yang berbeda untuk saling berinteraksi dengan lebih efisien.
Dengan demikian, dukungan terhadap pengambilan keputusan yang lebih cepat dan akurat
menjadi salah satu keunggulan utama dalam konteks ini.
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Gambar 3 Platform-Centric Warfare
Sumber : (ZSOLT HAIG 2003).

Gambar 3 menjelasan bahwa konsep dasar dalam Network Centric Warfare (NCW)
menggambarkan sinergi antara tiga elemen utama: sensor, warfighter, dan weapon. Diagram yang
ada menunjukkan aliran informasi dan kontrol yang terjalin di antara ketiga elemen tersebut, yang
sangat penting untuk efektivitas operasi militer berbasis jaringan. Sensor berperan dalam
mengumpulkan informasi dari medan perang, menggunakan perangkat seperti radar dan kamera
untuk mendeteksi objek atau ancaman. Informasi yang diperoleh kemudian disalurkan ke
warfighter, yang bertindak sebagai pusat pengendalian dan pengambilan keputusan (Smith et al,,
2021).

Warfighter, setelah menerima data dari sensor, memberikan perintah berdasarkan
informasi yang ada. Di sinilah keputusan krusial diambil untuk mengendalikan senjata dan
melakukan tindakan yang tepat terhadap ancaman yang teridentifikasi. Proses ini menunjukkan
hubungan langsung antara informasi yang diterima dari sensor, keputusan yang dibuat oleh
warfighter, dan eksekusi aksi oleh senjata. Keterkaitan ini menekankan pentingnya kecepatan
dalam pengambilan keputusan, yang sangat diperlukan dalam skenario perang modern (Rahman
etal, 2022).

Untuk meningkatkan interoperabilitas dan efisiensi, penerapan teknologi seperti ESP-NOW
dalam topologi jaringan mesh sangat relevan. ESP-NOW memungkinkan komunikasi data yang
cepat dan langsung antar perangkat, tanpa memerlukan infrastruktur jaringan yang kompleks.
Dengan dukungan teknologi ini, sensor, pengendali, dan senjata dapat terhubung dan
berkomunikasi secara real-time, mengatasi potensi hambatan latensi atau kegagalan jaringan
(Jansen, 2019).

Dalam konteks Network Centric Warfare, penerapan ESP-NOW memastikan bahwa semua
elemen dalam sistem beroperasi secara terintegrasi dan fleksibel. Ini menjadi kunci dalam
skenario perang yang menuntut respons cepat dan akurat terhadap ancaman yang muncul.
Dengan aliran informasi yang cepat dan efektif, keputusan yang diambil oleh warfighter dapat
dieksekusi dengan lebih presisi, meningkatkan kemungkinan keberhasilan operasi militer (Barua
etal., 2020).

Dalam konteks perang tradisional yang berbasis platform, kemampuan sensor dan
keterlibatan terbatas pada sistem senjata yang mengandalkan informasi dari sensor internal.
Keterbatasan ini mengakibatkan kesulitan dalam mengidentifikasi dan menyerang target secara
efektif. Namun, model perang berbasis jaringan menghubungkan sistem sensor dengan pembuat
keputusan dan penembak, memungkinkan pertukaran informasi secara real-time. Hal ini tidak
hanya mempercepat proses pengambilan keputusan tetapi juga menciptakan keuntungan
signifikan dalam hal kecepatan dan akurasi, yang sangat penting untuk respons terhadap ancaman
di medan perang (Gupta et al., 2021).
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Gambar 4 Network-Centric Warfare
Sumber : (ZSOLT HAIG 2003).

Gambar 4 yang menggambarkan konsep Network Centric Warfare (NCW), yang
menunjukkan hubungan erat antara elemen-elemen utama: sensors (sensor), command & control
(komando dan pengendalian), serta shooters (penembak/senjata). Diagram ini menyoroti
bagaimana integrasi informasi dan kontrol dalam jaringan yang terstruktur menciptakan
interoperabilitas antar komponen militer untuk mencapai efektivitas dan efisiensi dalam operasi
(Fiona etal., 2021).

Sensors (sensor) dalam diagram berfungsi mendeteksi objek atau ancaman di medan
perang. Sensor ini mengumpulkan data dari lingkungan seperti posisi musuh atau ancaman
potensial, yang kemudian diteruskan ke sistem komando dan pengendalian untuk diolah lebih
lanjut. Proses ini menjadi langkah awal penting dalam siklus pengambilan keputusan militer yang
berbasis pada data real-time (Bhatia, 2020).

Setelah informasi dikumpulkan oleh sensor, command & control mengambil alih sebagai
pusat pengolahan dan pengambilan keputusan. Pada tahap ini, informasi yang diterima dari
sensor dianalisis dan dijadikan dasar untuk mengambil keputusan strategis. Hasilnya adalah
perintah yang diberikan kepada shooters untuk mengeksekusi tindakan yang relevan, seperti
menyerang atau bertahan sesuai kondisi di lapangan (Knight et al., 2022).

Shooters (penembak/senjata) berperan dalam mengeksekusi keputusan yang telah diproses
oleh pusat komando. Unit ini bertindak berdasarkan informasi yang diterima, baik untuk
menghancurkan atau menetralisir ancaman yang telah teridentifikasi sebelumnya. Hubungan
antara sensor, komando, dan senjata ini memastikan bahwa setiap tindakan dilakukan dengan
informasi yang tepat dan akurat (Tran et al,, 2021).

Diagram juga menggambarkan tiga jaringan utama yang saling berhubungan: sensor grid,
information grid, dan engagement grid. Sensor grid mencakup area di mana sensor-sensor berada,
mengumpulkan informasi dari berbagai sumber dan menyampaikannya secara real-time ke pusat
komando. Information grid (C2 grid), di sisi lain, bertanggung jawab atas pengolahan dan
distribusi data antar elemen untuk memastikan setiap unit memiliki akses terhadap informasi
yang relevan. Terakhir, engagement grid mengendalikan aksi di medan perang, memastikan
shooter dapat bertindak berdasarkan informasi yang diterima dari komando dan pengendalian
(Al-Hamadi et al. 2021).

Penerapan ESP-NOW dalam topologi jaringan mesh sangat relevan dalam konsep ini karena
mendukung komunikasi nirkabel jarak pendek yang cepat dan efisien antar perangkat tanpa
memerlukan infrastruktur jaringan yang kompleks. Dengan menggunakan topologi mesh, setiap

perangkat dapat berkomunikasi secara langsung atau melalui perangkat lain, menciptakan
L
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jaringan yang lebih dinamis dan fleksibel. Ini sangat penting dalam skenario NCW, di mana latensi
komunikasi harus diminimalkan agar informasi dapat disampaikan dengan cepat ke unit yang
membutuhkan (Ghosh et al,, 2022).

Dengan teknologi ESP-NOW dan jaringan mesh, sistem NCW dapat mengurangi
keterlambatan dalam pengiriman data dan meningkatkan kecepatan pengambilan keputusan. Ini
sangat kritis dalam situasi militer modern yang menuntut reaksi cepat terhadap ancaman.
Penggunaan teknologi ini memperkuat interoperabilitas antara sensor, komando, dan senjata,
memastikan setiap elemen dapat bekerja secara harmonis untuk menghadapi ancaman di medan
tempur dengan respons yang akurat (Nguyen et al,, 2021).

Perspektiflain menunjukan bahwa Konsep Perang Berbasis Jaringan dapat dipahami melalui
tiga grid utama: grid informasi (C2), grid sensor, dan grid keterlibatan (shooter). Grid sensor
mencakup berbagai perangkat yang mendeteksi situasi di medan perang, termasuk sensor udara,
laut, darat, ruang angkasa, dan siber. Grid informasi berfungsi sebagai infrastruktur untuk
memproses dan mengelola data yang dihasilkan oleh sensor-sensor ini, memastikan bahwa
informasi dapat diproses dan didistribusikan secara efektif. Grid keterlibatan, di sisi lain, terdiri
dari sistem senjata yang dapat menembak berdasarkan informasi yang diterima, memastikan
bahwa kekuatan tempur dapat digunakan secara optimal pada waktu dan tempat yang tepat
(Bhattacharya et al,, 2018).

Sensor Grid Sensor Grid Shooter Grid Shooter Grid
Peripherals” Applications® "Applications” Peripherals

% e . g §

B )
“ s a
s
@

Information Grid
OVERALL ARCHITECTURE

Gambear 5 The grid system
Sumber : (ZSOLT HAIG 2003).

Gambar yang ditunjukkan merupakan arsitektur jaringan dalam konsep Network Centric
Warfare (NCW), yang menunjukkan interaksi antara sensor grid, shooter grid, dan information
grid. Jaringan ini dibagi menjadi beberapa komponen penting seperti perangkat sensor, aplikasi
sensor, aplikasi penembak, dan perangkat penembak, yang semuanya terhubung melalui
information grid sebagai pusat arsitektur. Sensor grid berfungsi untuk mengumpulkan informasi
dari berbagai sumber seperti satelit, kapal, tank, dan lainnya. Informasi tersebut kemudian
diproses oleh aplikasi sensor dan disalurkan melalui jaringan informasi untuk diaplikasikan pada
shooter grid. Shooter grid, yang terdiri dari berbagai sistem tempur seperti jet, kapal perang, dan
artileri, menerima informasi ini untuk mengambil tindakan yang tepat, seperti eksekusi
penyerangan atau pertahanan berdasarkan data real-time yang dikumpulkan sensor (Mendez et
al,,2019).

Konsep ini sangat relevan dengan penerapan teknologi komunikasi ESP-NOW dalam
topologi jaringan Mesh, di mana interoperability menjadi kunci dalam membangun sistem

Network Centric Warfare yang efektif. ESP-NOW adalah protokol komunikasi yang memungkinkan
[ e
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perangkat berbasis ESP untuk berkomunikasi satu sama lain secara langsung tanpa memerlukan
akses point. Dalam topologi jaringan Mesh, setiap perangkat berfungsi sebagai node yang dapat
berkomunikasi dengan node lainnya, sehingga menciptakan jaringan yang tangguh dan
terdistribusi. Ini sangat penting dalam konteks NCW, karena memungkinkan sistem untuk tetap
berfungsi meskipun ada kegagalan pada beberapa node, serta memfasilitasi pertukaran data yang
cepat dan andal di medan tempur (Tiwari et al., 2020).

& o
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Gambar 6 Comparison of conventional- and network-centric shooter grid
Sumber : (ZSOLT HAIG 2003).

Gambar yang ditunjukkan membandingkan dua jenis grid informasi: Conventional
Information Grid dan Network-Centric Information Grid. Pada Conventional Information Grid,
aliran informasi antara sensor grid, information grid, dan shooter grid dilakukan secara terpusat.
Hal ini berarti data yang dikumpulkan oleh sensor harus melewati satu atau lebih titik pusat
(seperti pusat komando dan kontrol) sebelum diteruskan ke sistem penembak. Model ini memiliki
kelemahan, yaitu jika ada kegagalan di titik-titik pusat tersebut, seluruh jaringan dapat terganggu,
menyebabkan penundaan dalam pengambilan keputusan dan eksekusi (Chatterjee et al., 2020).

Sebaliknya, Network-Centric Information Grid yang terlihat di gambar sebelah kanan,
menggambarkan jaringan yang lebih terdesentralisasi. Di sini, setiap node dalam grid dapat
berinteraksi langsung dengan node lainnya tanpa harus melewati titik pusat. Informasi yang
dikumpulkan oleh sensor langsung dibagikan ke shooter grid melalui jaringan informasi yang
saling terkoneksi. Ini menghasilkan pertukaran informasi yang lebih cepat, lebih adaptif, dan lebih
andal di medan pertempuran. Jaringan ini juga lebih tangguh terhadap kegagalan, karena
hilangnya satu node tidak mengakibatkan runtuhnya seluruh sistem (Ansari et al., 2019).

Jika dikaitkan dengan Penerapan Komunikasi ESP-NOW dengan Topologi Jaringan Mesh
Sebagai Bentuk Interoperability dalam Konsep Network Centric Warfare, hal ini sangat relevan.
ESP-NOW adalah protokol komunikasi nirkabel yang memungkinkan beberapa perangkat untuk
berkomunikasi langsung tanpa membutuhkan pusat jaringan (seperti router atau akses point).
Dalam konsep Network Centric Warfare (NCW), di mana informasi real-time sangat krusial,
teknologi komunikasi seperti ESP-NOW mendukung pertukaran data yang cepat antar sistem
tempur, sensor, dan pusat komando (Patel et al., 2022).

Topologi Mesh, yang secara alami mendukung konsep desentralisasi seperti yang terlihat
pada Network-Centric Information Grid, sangat cocok untuk diterapkan bersama dengan ESP-
NOW. Dalam jaringan Mesh, setiap node (sensor, alat penembak, atau pusat komando) dapat saling
berkomunikasi langsung dengan node lainnya. Ini berarti, informasi yang diperoleh oleh sensor di
lapangan dapat langsung disebarkan ke unit penembak yang relevan tanpa harus menunggu
arahan dari pusat komando, mempercepat respons dan pengambilan keputusan. Ketika ada node
yang mengalami kegagalan atau terputus, node lainnya dapat dengan cepat mengambil alih peran
dan mempertahankan jaringan tetap aktif. Hal ini mengurangi potensi kegagalan sistem akibat

terputusnya komunikasi (Mathew et al., 2021).
B
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Dalam konteks Network Centric Warfare, interoperabilitas menjadi kunci untuk
menyatukan berbagai platform militer yang beragam, termasuk darat, laut, udara, dan ruang
angkasa, ke dalam satu jaringan terpadu. ESP-NOW dengan topologi Mesh dapat menjadi salah
satu solusi efektif untuk menciptakan interoperabilitas antar elemen-elemen tersebut. Setiap
sistem senjata, baik itu kapal perang, tank, drone, atau pesawat tempur, dapat saling
berkomunikasi secara langsung melalui jaringan Mesh, memungkinkan koordinasi yang lebih baik
dan operasi yang lebih efisien di medan pertempuran (Nasir et al., 2021).

Keuntungan lain dari ESP-NOW adalah kemampuan untuk bekerja dalam lingkungan dengan
keterbatasan infrastruktur. Di medan perang yang dinamis, infrastruktur komunikasi yang
konvensional mungkin sulit dipertahankan. Namun, dengan ESP-NOW dan topologi Mesh, setiap
unit di lapangan dapat tetap terhubung meskipun ada gangguan atau kerusakan infrastruktur
komunikasi. Ini memungkinkan keberlanjutan operasi tanpa adanya ketergantungan pada titik
pusat yang rentan terhadap serangan atau gangguan teknis.

Selain itu, penggunaan ESP-NOW dalam topologi Mesh memungkinkan pertukaran data
dengan konsumsi daya yang rendah, yang sangat penting dalam operasi militer di mana efisiensi
energi seringkali menjadi pertimbangan penting. Setiap unit militer, baik itu sensor atau sistem
senjata, dapat berkomunikasi secara langsung tanpa harus menghabiskan banyak energi, yang
dapat meningkatkan daya tahan operasional di lapangan.

Penerapan komunikasi ESP-NOW dengan topologi jaringan Mesh adalah sebuah bentuk
interoperability yang sangat sesuai dengan prinsip Network Centric Warfare. Ini memberikan
kecepatan, ketangguhan, dan efisiensi yang diperlukan untuk meningkatkan efektivitas operasi
militer dalam lingkungan yang dinamis dan kompleks. Dengan mendukung pertukaran informasi
secara real-time antara berbagai unit tempur dan sensor di lapangan, teknologi ini berpotensi
meningkatkan kemampuan tempur TNI menuju postur ideal yang diharapkan pada tahun 2045.

Dalam implementasinya, ESP-NOW dengan jaringan Mesh dapat diterapkan sebagai bentuk
interoperability antara berbagai elemen dalam sensor grid dan shooter grid, memungkinkan
informasi yang dikumpulkan oleh sensor diproses dan disebarkan secara efektif ke sistem senjata
yang berada di lapangan. Dengan menggunakan topologi Mesh, setiap perangkat dapat saling
berbagi data secara efisien, mengurangi latensi dan meningkatkan responsivitas. Selain itu,
topologi Mesh mendukung konektivitas berkelanjutan di medan tempur yang dinamis, di mana
kondisi geografis atau pergerakan musuh dapat mengganggu jalur komunikasi. Dengan kata lain,
penggunaan ESP-NOW dengan topologi Mesh memungkinkan sistem senjata dan sensor untuk
tetap terhubung dan bekerja sama secara efektif, bahkan dalam kondisi yang sulit. Dengan
integrasi yang kuat antara teknologi ini dan konsep Network Centric Warfare, TNI dapat mencapai
postur pertahanan yang lebih tangguh dan responsif pada tahun 2045. Teknologi ini
memungkinkan interoperabilitas yang lebih baik antara berbagai komponen, baik itu perangkat
keras seperti senjata dan sensor maupun perangkat lunak aplikasi yang memproses data (Smith
etal, 2021).

Interoperabilitas menjadi kunci dalam mencapai keunggulan informasi dalam Perang
Berbasis Jaringan. Dengan mendefinisikan hubungan di setiap grid, sistem ini mendukung operasi
yang kolaboratif dan sinkronisasi antara berbagai elemen di medan perang. Keberhasilan
interoperabilitas menciptakan arsitektur yang fleksibel dan tangguh, memfasilitasi adaptasi cepat
terhadap perubahan situasi dan kebutuhan taktis. Hal ini semakin memperkuat kemampuan
operasional militer dalam menghadapi dinamika konflik yang terus berkembang.
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Gambar 7 Sensor tasking and data fusion processes
Sumber : (ZSOLT HAIG 2003).

Gambar di atas menggambarkan interaksi antara tiga komponen utama dalam sistem
jaringan sensor modern: Active Sensor Nodes, Passive Sensor Nodes, dan Control & Fusion Nodes.
Active Sensor Nodes (seperti RADAR, MTI, dan SAR) secara aktif mengirimkan sinyal untuk
mendeteksi target, sementara Passive Sensor Nodes (seperti COMINT, ELINT, dan IMINT)
bertindak lebih reaktif, mendeteksi dan mengumpulkan informasi dari lingkungan tanpa
mengirim sinyal sendiri. Kedua tipe sensor ini mengirimkan data ke Control & Fusion Nodes, yang
bertugas mengintegrasikan informasi dari berbagai sumber dan menyediakan gambaran
situasional yang lebih menyeluruh.

Control & Fusion Nodes berperan sebagai pusat pengendalian, menggabungkan data dari
sensor aktif dan pasif untuk menghasilkan informasi yang dapat langsung digunakan oleh
pengguna akhir. Data yang diterima dari kedua jenis sensor diolah dan dianalisis untuk
memberikan intelijen dan informasi yang diperlukan untuk pengambilan keputusan di medan
perang. Node ini tidak hanya mengumpulkan data, tetapi juga mengirim instruksi kontrol kembali
ke sensor, memungkinkan sistem untuk menyesuaikan respons mereka secara real-time
berdasarkan situasi yang berubah (Reffat, 2020).

Penerapan komunikasi ESP-NOW dengan topologi jaringan mesh sangat relevan dalam
konteks diagram ini dan konsep Network Centric Warfare (NCW). ESP-NOW adalah protokol
komunikasi nirkabel yang mendukung komunikasi langsung antar node tanpa perlu akses point
terpusat. Dalam diagram ini, ESP-NOW memungkinkan pertukaran data yang cepat dan efisien
antara sensor aktif, sensor pasif, dan node kontrol, tanpa memerlukan infrastruktur jaringan
tradisional yang kompleks. Hal ini menciptakan interoperabilitas yang sangat diperlukan dalam
lingkungan tempur yang dinamis, di mana kecepatan dan ketepatan informasi sangat krusial
(Downey et al., 2021).

Dengan topologi Mesh, setiap node (baik sensor aktif, sensor pasif, maupun node kontrol)
dapat saling berkomunikasi langsung. Ini menciptakan redundansi dan ketahanan sistem, karena
jika salah satu node gagal, informasi tetap dapat dikirim melalui jalur alternatif tanpa mengganggu
seluruh jaringan. Dalam Network Centric Warfare, ketahanan dan adaptabilitas semacam ini
sangat penting untuk memastikan bahwa aliran informasi tetap terjaga, bahkan dalam situasi
Jertempuran yang paling menantang (Raza et al.,, 2022).

@ http://mahesainstitute.web.id/ojs2 /index.php/jehss @ mahesainstitut@gmail.com 721

This work is licensed under a Creative Commons Attribution 4.0


http://u.lipi.go.id/1534136250

Adam Mardamsyah, Gabriel Winandika Saragih & Ariq Farras Zhafran, Ian Rosi Simanjuntak & M. Farrel Riadi,
Penerapan Komunikasi ESP-NOW dengan Topologi Jaringan Mesh Sebagai Bentuk Interoperability dalam Konsep
Network Centric Warfare

Selain itu, ESP-NOW yang diimplementasikan dalam topologi mesh memungkinkan
pengiriman informasi secara lebih cepat dan hemat energi. Pada medan perang yang penuh
dengan gangguan atau Kketerbatasan infrastruktur, kemampuan jaringan Mesh untuk
mempertahankan komunikasi tanpa perlu bergantung pada pusat komando yang terpusat
memberikan keuntungan strategis. Sensor aktif dan pasif dapat terus berkomunikasi dengan node
kontrol dan pengambil keputusan meskipun ada kerusakan pada infrastruktur jaringan yang lebih
tradisional (Romero, 2021).

Penerapan ESP-NOW juga mendukung modularitas dalam sistem tempur, di mana berbagai
jenis sensor dapat dengan mudah ditambahkan atau dihapus dari jaringan tanpa mengganggu
operasional keseluruhan. Sistem ini dapat diadaptasi untuk mencakup sensor baru atau teknologi
yang muncul, seperti drone atau sensor udara lainnya, yang penting dalam medan tempur modern
yang terus berkembang (Ameen et al,, 2022). Komunikasi ESP-NOW dengan topologi jaringan
Mesh adalah solusi yang sangat ideal untuk mendukung konsep interoperability dalam Network
Centric Warfare. Dengan kemampuan untuk menghubungkan node sensor aktif dan pasif secara
langsung ke Control & Fusion Nodes, sistem ini memungkinkan pengambilan keputusan yang lebih
cepat dan lebih efisien, meningkatkan daya tahan dan fleksibilitas dalam operasi militer. Teknologi
ini memiliki potensi besar untuk diadopsi oleh TNI guna meningkatkan kemampuan tempur dan
memastikan kesiapan dalam menghadapi tantangan masa depan.

50 ¢
Gambar 4. 1 Skema ESP-NOW

Gambar tersebut menunjukkan konfigurasi jaringan mesh berbasis ESP-NOW yang terdiri
dari lima node ESP32. Setiap node ESP32 dalam jaringan ini dapat berkomunikasi satu sama lain
menggunakan alamat MAC unik mereka, memungkinkan komunikasi peer-to-peer tanpa
memerlukan akses point atau router. Pada gambar, panah-panah yang menghubungkan setiap
node menunjukkan pertukaran data yang dapat terjadi di antara mereka, menandakan komunikasi
langsung antar node.

Dalam jaringan mesh ini, setiap node dikonfigurasi untuk mengenal alamat MAC dari node-
node lainnya, sehingga dapat mengirim dan menerima data secara langsung. ESP-NOW
memungkinkan setiap node untuk berfungsi sebagai pengulang sinyal untuk node lain,
meningkatkan jangkauan dan keandalan jaringan secara keseluruhan. Topologi mesh yang
digunakan memastikan bahwa gangguan pada satu node tidak akan menghentikan aliran
informasi secara keseluruhan, karena data dapat dialihkan melalui jalur alternatif.

Dengan pemahaman tentang konfigurasi jaringan mesh berbasis ESP-NOW yang
ditunjukkan pada gambar tersebut, kita dapat melanjutkan dengan mengevaluasi hasil pengujian
yang dilakukan. Pengujian ini bertujuan untuk menilai kinerja jaringan dalam berbagai aspek
penting seperti latensi, throughput, dan stabilitas koneksi, serta faktor-faktor lainnya yang
mempengaruhi performa keseluruhan. Berikut adalah hasil pengujian dan pembahasan mengenai
kinerja jaringan ESP-NOW.

—
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1). Latensi
Tabel 1 Hasil Uji Latensi
Kondisi Latensi Rata-rata
Optimal tanpa gangguan 10 — 20 ms
Jumlah node meningkat Di bawah 50 ms

Sumber: Data Diolah Peneliti, 2024

Pengujian terhadap latensi menunjukkan bahwa dalam kondisi optimal tanpa gangguan,
latensi rata-rata antar node adalah sekitar 10-20 ms. Ketika jumlah node ditingkatkan dan jarak
antar node diperluas, latensi mengalami peningkatan tetapi tetap berada di bawah 50 ms. Latensi
yang rendah sangat penting dalam aplikasi NCW karena informasi harus dikirim dan diterima
dengan cepat untuk pengambilan keputusan yang efektif. Hasil menunjukkan bahwa komunikasi
ESP-NOW dalam jaringan mesh mampu memberikan latensi yang cukup rendah untuk mendukung
aplikasi taktis, meskipun peningkatan jumlah node dan jarak dapat mempengaruhi performa.

2). Throughput
Tabel 2 Hasil Uji Throughput

Kondisi Throughput Rata-rata
Tanpa ada gangguan 10 — 20 mS
Jumlah node meningkat Menurun

Sumber: Data Diolah Peneliti, 2024

Pengujian terhadap Throughput yang diperoleh dari pengujian cukup untuk komunikasi data
dasar seperti pesan teks, koordinasi posisi, dan perintah operasional. Meskipun throughput
menurun ketika jumlah node meningkat dan jarak antar node diperluas, hasilnya masih cukup
untuk mendukung kebutuhan komunikasi dasar dalam operasi militer. Untuk aplikasi yang
memerlukan transfer data lebih besar, seperti video streaming real-time, peningkatan throughput
mungkin diperlukan, yang dapat dicapai melalui optimasi jaringan atau penggunaan teknologi
tambahan.

3). Pengujian Throughput Berdasarkan Jumlah Node
Tabel 3 Hasil Uji Throughput Berdasarlan Jumlah Node

Jumlah Node Throughput Rata-rata (Mbps) = Throughput Maksimum (Mbps) Throughput Minimum

2 2.8 3.0 2.5
3 2.5 2.8 2.2
4 2.2 2.5 2.0

Sumber : Data Diolah Peneliti, 2024

Pengujian terhadap throughput berdasarkan jumlah node, memperlihatkan bahwa
throughput jaringan mengalami penurunan saat jumlah node meningkat dari 2 hingga 4. Pada 2
node, throughput rata-rata adalah 2,8 Mbps, dengan maksimum 3,0 Mbps dan minimum 2,5 Mbps.
Ketika jumlah node bertambah menjadi 4, throughput rata-rata menurun menjadi 2,2 Mbps,
dengan maksimum 2,5 Mbps dan minimum 2,0 Mbps. Meskipun throughput menurun, penurunan
ini tetap dalam batas yang wajar dan masih memungkinkan jaringan untuk mendukung
komunikasi data dasar. Kesimpulannya, meskipun penambahan node dapat mempengaruhi
efisiensi jaringan, konfigurasi dengan 4 node tetap memadai untuk kebutuhan komunikasi dalam
skenario NCW.

4). Stabilitas Koneksi
Tabel 4 Hasil Uji Stabilitas Koneksi
Kondisi Persentase Berhasil
Introduksi gangguan 95%
Sumber : Data Diolah Peneliti, 2024

Pengujian terhadap stabilitas koneksi menunjukkan bahwa topologi mesh dengan ESP-NOW

mampu memberikan stabilitas yang diharapkan, dengan persentase koneksi yang berhasil

v@v http://mahesainstitute.web.id/ojs2 /index.php/jehss @ mahesainstitut@gmail.com 723

This work is licensed under a Creative Commons Attribution 4.0


http://u.lipi.go.id/1534136250

Adam Mardamsyah, Gabriel Winandika Saragih & Ariq Farras Zhafran, Ian Rosi Simanjuntak & M. Farrel Riadi,
Penerapan Komunikasi ESP-NOW dengan Topologi Jaringan Mesh Sebagai Bentuk Interoperability dalam Konsep
Network Centric Warfare

dipertahankan sekitar 95% dalam kondisi gangguan. Ini menunjukkan bahwa jaringan ini cocok
untuk lingkungan militer yang dinamis dan tidak terduga.
5). Pengujian Latensi Berdasarkan Beban Lalu Lintas Data

Tabel 5 Hasil Uji Latensi Berdasarkan Beban Lalu Lintas Data
Beba Data (Kbps)  Latensi Rata-rata (ms) Latensi Maksimum (ms) Latensi Minimum (ms)

100 15 20 10
500 25 35 20
1000 35 50 25

Sumber : Data Diolah Peneliti, 2024

Pengujian latensi berdasarkan beban lalu lintas data menunjukkan bahwa latensi jaringan
meningkat seiring dengan peningkatan beban lalu lintas data. Pada beban data 100 Kbps, latensi
rata-rata adalah 15 ms, namun ketika beban meningkat menjadi 2000 Kbps, latensi rata-rata
meningkat menjadi 50 ms. Hal ini mengindikasikan bahwa semakin besar beban data yang harus
ditransmisikan, semakin lama waktu yang dibutuhkan untuk mengirim data antar node dalam
jaringan. Meskipun latensi meningkat, nilai-nilai ini masih berada dalam batas yang dapat diterima
untuk aplikasi komunikasi taktis dalam skenario NCW

Optimasi lebih lanjut dan pengujian di lingkungan operasional yang lebih kompleks
diperlukan untuk memastikan kinerja tetap optimal. Dengan potensi besar yang ditunjukkan,
penelitian ini memberikan dasar yang kuat untuk pengembangan lebih lanjut dan penerapan
praktis teknologi jaringan mesh berbasis ESP-NOW dalam berbagai aplikasi militer, mendukung
kebutuhan komunikasi taktis yang andal dan efisien di medan perang.

SIMPULAN

Dalam konteks Network Centric Warfare, penerapan ESP-NOW dengan topologi jaringan
mesh memberikan keunggulan komunikasi yang krusial untuk operasi militer yang efektif. Dengan
menghubungkan berbagai elemen seperti sensor, command & control, dan shooters, ESP-NOW
memastikan pertukaran informasi real-time yang cepat dan efisien. Hal ini mempercepat proses
pengambilan keputusan dan memungkinkan tindakan taktis yang lebih tepat berdasarkan data
aktual. Jaringan mesh memungkinkan setiap node berfungsi sebagai pengulang, meningkatkan
jangkauan dan ketahanan komunikasi meskipun terjadi gangguan pada beberapa titik. Integrasi
ini tidak hanya mendukung interoperabilitas antara platform yang berbeda, tetapi juga
memfasilitasi kelangsungan operasi di medan perang yang dinamis, menjadikannya solusi ideal
untuk tantangan masa depan dalam menghadapi ancaman kompleks. Teknologi ini dapat
mendukung TNI dalam mencapai postur pertahanan yang lebih responsif dan tangguh pada tahun
2045.

Evaluasi kinerja jaringan mesh berbasis ESP-NOW menunjukkan potensi signifikan untuk
aplikasi komunikasi taktis dalam lingkungan militer. Dari pengujian yang dilakukan, ditemukan
bahwa latensi jaringan dalam kondisi optimal berkisar antara 10-20 ms, dan hanya meningkat
menjadi di bawah 50 ms ketika jumlah node bertambah. Hal ini menegaskan bahwa jaringan ini
mampu mendukung komunikasi yang cepat dan efektif, yang sangat krusial dalam pengambilan
keputusan taktis.

Dalam hal throughput, meskipun terjadi penurunan seiring peningkatan jumlah node,
jaringan masih mampu memenuhi kebutuhan dasar komunikasi, seperti pengiriman pesan teks
dan koordinasi posisi. Pengamatan terhadap throughput berdasarkan jumlah node menunjukkan
bahwa dari 2 hingga 4 node, throughput rata-rata berkurang dari 2,8 Mbps menjadi 2,2 Mbps,
tetapi tetap dalam batas yang dapat diterima untuk komunikasi dasar.

Stabilitas koneksi jaringan siap menghadapi gangguan, dengan tingkat koneksi yang berhasil
mencapai 95%, yang menunjukkan ketahanan untuk lingkungan militer yang dinamis. Namun,
pengujian juga menunjukkan bahwa latensi meningkat dengan beban lalu lintas data; dari 15 ms

v@v http://mahesainstitute.web.id/ojs2 /index.php/jehss @ mahesainstitut@gmail.com 724

This work is licensed under a Creative Commons Attribution 4.0



Journal of Education, Humaniora and Social Sciences (JEHSS) ISSN 2622-3740 (Online)
Vol 7, No. 2, November 2024: 707-727

pada 100 Kbps menjadi 50 ms pada 2000 Kbps, yang menandakan kebutuhan untuk
mempertimbangkan optimasi lebih lanjut dalam situasi beban tinggi.

Implementasi kompresi data yang dapat mengurangi ukuran data yang dikirimkan dan
mempercepat proses transmisi, serta penggunaan algoritma routing yang lebih efisien untuk
mengoptimalkan jalur komunikasi dan mengurangi latensi. Selain itu, penting untuk menyertakan
data tren atau prediksi perkembangan teknologi komunikasi nirkabel yang dapat mendukung
klaim penggunaan ESP-NOW hingga 2045, seperti adopsi jaringan 5G atau 6G yang dapat
mempengaruhi kinerja sistem komunikasi taktis dalam jangka panjang. Selain itu, penting juga
untuk memberikan saran terkait teknologi tambahan yang dapat mendukung kebutuhan
komunikasi jangka panjang, seperti integrasi dengan teknologi Internet of Things (I0T), mesh
networking, atau blockchain untuk meningkatkan efisiensi dan keamanan data.

Secara keseluruhan, hasil penelitian ini menyoroti bahwa meski ada beberapa tantangan,
kinerja jaringan mesh berbasis ESP-NOW terbukti memadai dan berpotensi besar untuk
memenuhi kebutuhan komunikasi taktis di medan perang. Oleh karena itu, langkah optimalisasi
lebih lanjut dan pengujian di lingkungan operasional yang lebih kompleks sangat diperlukan untuk
meningkatkan kinerja dan keandalan dalam aplikasi nyata.
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